ERRATA do projektu instalacji teletechnicznych

Calos¢ instalacji wykona¢ zgodnie z projektem, uwzgledniajac zapisy erraty. W przypadku
niezgodnosci — pierwszenstwo majq zapisy erraty. Wykonanie instalacji koordynowac na biezgco
z realizacja pozostatych instalacji. Ponadto uwzgledni¢ wymogi DTR dostarczonych urzadzen.

2 INSTALACJE TELETECHNICZNE
2.1 Sie¢ okablowania strukturalnego

Instalacja pod Access Pointy (AP)

Podlaczenie zewnetrznych AP wykonac tozsamo jak opisane ponizej przylacze dla kamer CCTV
Parametry urzadzen AP WiFi:

praca w standardzie 802.11AC Dual-Radio Access Points, MIMO dla 2,4 i 5 GHz,
zasilanie 802.3af (at), obstuga: WPA-Enterprise (WPA/WPA2, TKIP/AES), multi BSSID, VLAN,
QOS, Guest Traffic Isolation, Concurrent Clients >=100.

Wraz z urzadzeniami nalezy dostarczy¢ system tego samego producenta co sprzet do zarzadzania
1 monitoringu sieciq WiFi

2.1.2 Budowa sieci okablowania strukturalnego

Szafa zostanie wyposazona w jednego UPSa (czas pracy to 15min przy obcigzeniu 50%) do
zasilania rezerwowego. (urzadzenia aktywne, CCTV, WiFI, telefony VoIP)

UPS musi umozliwia¢ monitoring swoich parametrow za pomoca protokolu SNMP (interfejs
TCP/IP/)

2.1.14 Uwagi koncowe

Do przylaczenia urzadzen nalezy przewidzie¢ przelacznik wyposazony w min. 48 porty 100/1000
pracujacy w stosie (wspdlnie zarzadzanym) z przetacznikami dla kamer.

Urzadzenia WiFi zostang dotaczone do switch POE dla CCTV

2.2 System Sygnalizacji Wlamania i Napadu (SSWiN)
Skresla sie zapis odnosnie stanowiska operatorskiego

System musi mie¢ mozliwos¢ zdalnego monitoringu i administracji za pomocq protokotu TCP/IP
poprzez projektowang sie¢ LAN.



2.3 System CCTV

Budynek pijalni oraz miejsca newralgiczne na terenie zewnetrznym zostang wyposazone w system
CCTYV System bedzie pokrywat gléwne wejscia, przestrzenie ogélnodostepne w tym hall wejSciowy
i ciggi komunikacyjne, elewacje budynku oraz miejsca newralgiczne na terenie zewnetrznym.
Glownymi zadaniami systemu bedzie nadzor ogélnego ruchu na terenie kompleksu, celem ochrony
mienia przed aktami wandalizmu i zapobieganiu kradzieza.

Budowa systemu

System zostanie zbudowany w oparciu o kamery IP, ktére bedq zasilane z wykorzystaniem funkcji
PoE i beda wspolpracowaly z posiadanym przez Gmine Busko-Zdr6j systemem VMS Avigilon
Control Center. Zakres wspoOipracy obejmuje m.in. zapewnienie mozliwosci peinej konfiguracji
kamer, z poziomu apliakcji klienckiej systemu na stacji operatora, tj. ustawiania m.in. parametrow:
ostro$¢, strefy prywatnosci, strefy detekcji ruchu, pozycja obiektywu (dla kamer z obiektywem
zmiennoogniskowym), ustawienia analityki (dla kamer z wbudowangq analityka obrazu).

Na potrzeby kamer zainstalowanych w budynku oraz na elewacji, nalezy przewidzie¢ dedykowany
switch PoE z budzetem mocy wystarczajagcym do zasilania kamer w standardzie IEEE 802.3at, .
Switch musi posiadac:

— 48 portow 1Gb/s RJ45 z obstugg zasilania,
- 4 porty 1IGBASE-X SFP 1 Gb/s typu combo,

Przelacznik powinien posiada¢ wydajnos¢ pakietowa na poziomie co najmniej 130 Mpps,
opoOznienie nie wieksze niz 4 mikrosekundy, tablice MAC adresow min. 16k, bufor pakietowy co
najmnmiej 3 MB. Switch musi wspiera¢ stackowanie oraz posiada¢ wydajnos¢ zasilania PoE nie
mniejszg niz 740W.

Switch musi wspiera¢ reguly filtrowania w warstwach L2, realizacje zasad jako$ci ustug
w warstwach L2. Przelacznik musi posiada¢ obstluge przez WWW, Telnet i SSH2 oraz lokalna
konsole RS232

Do przylaczenia kamer zlokalizowanych na terenie zewnetrznym nalezy przewidzie¢ przelacznik
Swiattowodowy, wyposazony w min 16 portow SFP 1 Gb/s, pracujacy w (wspolnie zarzagdzanym)
stosie z przelgcznikiem dla kamer wewnetrznych.

Przelaczniki powinny by¢ objete 5-letnig gwarancjq producenta.

Stos przelacznikéw, obok obstugi kamer, zostanie wykorzystany do wigczania dowolnych innych
urzadzen, wyposazonych w interfejsy Ethernet.

Kamery za posrednictwem dedykowanej sieci telekomunikacyjnej (zapewnia Inwestor do 1 studni
bedacej w zakresie projektu), zostana podlaczone do rejestratora zlokalizowanego w serwerowni
UMiG w Busku-Zdroju.

Kamery zamontowane na terenie zewnetrznym, nalezy podiacza¢ kablami F/UTPf kat. 5, do
modutéw transmisji hybrydowej, montowanych w najblizszych studniach kablowych. Ze wzgledu
na estetyke obiektu, nie dopuszcza si¢ montazu skrzynek na stupach. Moduly, przylaczane sa z
szafy PD kablem hybrydowym, zawierajacym 12 wiokien optycznych SM i 4 przewody miedziane



1,5mm2, w ktéorym prowadzona jest transmisja i zasilanie. Kabel musi by¢ przeznaczony do
zastosowan ziemnych.

Moduly zasili¢ z zasilacza 230VAC/48VDC, zabudowanego w szafie PD i podlaczonego do UPS
Modut transmisji hybrydowej, musi zapewniac:

* szczelne prowadzenie i zakonczenie kabla hybrydowego, wraz z miejscem na zapas tub
i wykonanie 6 spawow na tacy,

* szczelne wyprowadzenie do 3 kabli miedzianych typu skretka ekranowana, kat. Se, o
Srednicy zewnetrznej 7mm,

* zasilenie urzadzen zgodnie z PoE 802.3af/at, przy czym na dwoch wyjsciach modutu
mozliwe jest uzyskanie zasilania o podwyzszonej mocy 60W (rozszerzone 802.3at) a na
trzecim wyjsciu — 15,4W (802.3af). Wyjscia 1-2, przeznaczone sa do zasilania kamer
o ponadstandardowych wymaganiach pragdowych, np kamer PTZ.

* wyjScie zasilania 24VDC, do lokalnego podiaczenia innych urzadzen,
* detekcje sabotazu urzadzenia, tj. proby zmiany jego potozenia lub otwarcia,

» prace w trudnych warunkach srodowiskowych, w tym w pelnym zanurzeniu do 1m (IP68),
oparach gazu, szerokim zakresie temperatur (-40 do + 70 st. C) oraz odporno$¢ na
uszkodzenia mechaniczne i korozje

* zasilanie modutu w szerokim zakresie napieciowym, wynoszacym 18-72VDC.
Parametry rejestracji

Przewiduje sie catodobowa rejestracje obrazow przez okres 30dni. Dla kamer PTZ zatozono 24 kl/s,
dla kamer statlopozycyjnych 12kl/s. W celu optymalizacji zapisu materiatu, przyjeto, Ze rejestracja
z kamer zostanie oparta 0 mechanizmy inteligentnego zarzqdzania obrazem, tj:

* kamery zewnetrzne, posiadajagce wbudowang analityke wideo, rejestrowaly beda obraz
w systemie cigglym oraz oznaczaly w systemie VMS stwierdzenie pojawienia sie obiektu

* kamery wewnetrzne, beda zapisywaty obraz w chwili wykrycia ruchu,

* wszystkie kamery zewnetrzne, beda wspieraly zapis ciggly z funkcja typu idle-scene, ktéra
zapewni tylko minimalny transfer (3 kl/s, 1 Mb/s)w przypadku braku zmian w obrazie.

W celu umozliwienia rejestracji o zakladanych parametrach, nalezy dokona¢ rozbudowy istn.
macierzy dyskowej QSAN AegisSAN V100-P10-C316, wchodzacej w skiad systemu monitoringu
miasta Busko-Zdréj o potke dyskowa QSAN J100-C316, wyposazong w 16 dyskéw twardych
SATA o pojemnosci po 8TB, certyfikowanych przez producenta macierzy do wspélpracy z tym
systemem. Dyski skonfigurowa¢ w systemie RAID6. Kamery nalezy podlaczy¢ do istn. serwera
rejestracji, w uzgodnieniu z Inwestorem, na etapie realizacji.

W celu umozliwienia obstugi kolejnych kamer i stacji operatora, nalezy dokona¢ aktualizacji
istniejacego systemu VMS, Avigilon Control Center z wersji Core do wersji Enterprise, dla 23
kanaléw wizyjnych oraz dostarczy¢ licencje wersji Enterprise dla wszystkich projektowanych
kamer. Aktualizacja powinna zosta¢ wykonana przez przeszkolonego inzyniera, posiadajacego
certyfikat kompetencyjny w zakresie systemu Avigilon Control Center.



Parametry kamer

W projekcie zastosowano cztery modele kamer IP, w pelni kompatybilnych z istn. systemem VMS,

eksploatowanym przez Inwestora. Kamery CCTV powinny posiada¢ parametry nie gorsze niz:

Dla kamer PTZ montowanych na uchwytach do elewacji budynku i na terenie zewnetrznym, np.
Avigilon :

przetwornik 1/2.8” 2 mpx

zoom optyczny 30x, ogniskowa 4.3-129mm, umozliwiajacy osiagniecie kata obserwacji od
2.5 do 63.5 stopnia, z mozliwoScia podniesienia obiektywu o 20 stopni powyzej linii
horyzontu

zoom cyfrowy 100x

doswietlacz IR 850nm, o zasiegu 250m

czutosc¢ 0,1 lux w trybie kolorowym i Olux z IR,

funkcja poszerzonej dynamiki WDR, z zakresem dynamiczny powyzej 120 dB
poklatkowos¢ do 60kl/s

dziefi/Noc(ICR), Auto iris, Auto focus, cyfrowy Defog,

64 strefy prywatnosci 3D, 500 presetow, 10 tras patrolowych

wbudowana analiza ruchu wraz z mozliwoscia: wybrania stref dzialania detekcji,
definiowania jak bardzo musi zmieni¢ sie pojedynczy piksel by by} zakwalifikowany jako
ruch w strefie dziatania detekcji ruchu, okreslenie ilosci pikseli, ktére musza ulec zmianie
(np. w procentach) zanim zostanie to zakwalifikowane jako ruch w strefie

mozliwos$¢ tworzenia niezaleznych stref detekcji ruchu na poziomie co najmniej 40
wbudowana analiza obrazu oparta o ruch i klasyfikacje obrazu

kamera, we wspélpracy z systemem VMS, musi zapewnia¢ funkcje ograniczania obcigzenia
stacji operatora, poprzez automatyczne generowanie drugiego strumienia, o nizszej
rozdzielczo$ci, wyswietlanego podczas pracy w podgladzie wielu kamer jednoczes$nie,

co najmniej 36 miesiecy gwarancji producenta kamery

Dla kamer koputkowych wewnetrznych, np. Avigilon 2.0C-H4SL-D1-IR

* przetwornik 1/2.8” 2 mpx

* czulosc 0,01 lux dla F1.4, w trybie kolorowym, 0.002 lux w trybie
monochromatycznym, 0 lux z IR

* doswietlenie IR do 10m
* kat widzenia 30-91 stopni, ustawiany zdalnie za pomoca mechanizmu motor-zoom

* zakres dynamiczny co najmniej 100 dB



* kamera, we wspolpracy z systemem VMS, musi zapewniac funkcje ograniczania
obcigzenia stacji operatora, poprzez automatyczne generowanie drugiego strumienia,
o0 nizszej rozdzielczoSci, wyswietlanego podczas pracy w podgladzie wielu kamer
jednoczes$nie

* co najmniej 36 miesiecy gwarancji producenta kamery

Uwaga. W przypadku montazu kamer koputkowych w miejscach, gdzie istnieje sufit podwieszany,
nalezy stosowa¢ model przeznaczony do wpuszczenia w plyte

Dla kamer stalopozycyjnych wewnetrznych i zewnetrznych, typu bulet, np. Avigilon

2.0C-H4-BO1-IR

* przetwornik 1/2.8” 2 mpx

e czulos¢ 0,04 lux dla F1.3, w trybie kolorowym, 0 lux z IR

* doswietlenie IR do 50m

* kat widzenia 30-91 stopni, ustawiany zdalnie za pomocg mechanizmu motor-zoom
* zakres dynamiczny co najmniej 120 dB

* kamera, we wspéipracy z systemem VMS, musi zapewnia¢ funkcje ograniczania obcigzenia
stacji operatora, poprzez automatyczne generowanie drugiego strumienia, o nizszej
rozdzielczo$ci, wyswietlanego podczas pracy w podgladzie wielu kamer jednocze$nie

* mozliwos¢ zapisu danych wideo na kartach SD z mozliwoscia odtworzenia materiatu
nagranego poprzez interfejs sieciowy kamery lub poprzez bezposredni odczyt karty SD.
Ponadto:

* kamera musi umozliwia¢ parametryzacje pracy w zakresie zapisu na karcie SD opartg
przynajmniej o: zapis w oparciu o detekcje ruchu, zapis ciagly, zapis na skutek awarii
polaczenia kamery z serwerem rejestrujgcym

* kamera musi umozliwia¢ dynamiczne nagrywanie na karcie SD w zaleznoSci od tego czy
kamera jest podpieta do serwera rejestracji czy nie. W sytuacji kiedy kamera nie jest
podpieta do serwera musi rejestrowac strumien w oparciu pelna rozdzielczo$¢ pracy.
Natomiast w sytuacji kiedy kamera jest podtaczona do serwer rejestracji powinna
umozliwiac rejestracje w oparciu o strumien nizszej rozdzielczosci np. 640x480 lub nizszy
lecz o takiej samej iloSci klatek co pierwszy strumien rejestrowany na serwerze

* kamera powinna umozliwia¢ dostep serwisowy Wi-Fi za pomoca klucza do portu USB,
umozliwiajacy jej konfiguracje lub przeglad w miejscu instalacji, bez koniecznos$ci
odlaczania jej od pracy w sieci produkcyjnej,

* co najmniej 36 miesiecy gwarancji producenta kamery



Ze wzgledow eksploatacyjnych i gwarancyjnych, wszystkie dostarczone kamery powinny
pochodzi¢ od tego samego producenta oraz zostaC zakupione w jego autoryzowanym kanale
dystrybucji dla Polski.

Instalacja CCTV

Wszystkie kamery CCTV beda podtaczone do szafy rack 19” 42U PD, przewidzianej na potrzeby
systemow teletechnicznych.

Kamery zainstalowane wewnatrz budynku beda podlaczone do switcha z funkcja PoE,
zainstalowanego w PD, za pomoca przewodu typu skretka F/UTP kat.6 AWG23.

Kamery PTZ nalezy instalowac z akcesoriami, dedykowanymi przez producenta dla tych urzadzen,
np. puszki polaczeniowe, adaptery stupowe, narozne itp.

Nalezy opracowac instrukcje obstugi systemu i przeprowadzi¢ szkolenia w zakresie obshugi
systemu.



